
ホワイ ト ペーパー

アルテラの FPGA で構築する、 TÜV 認定 機能安全システム
本ホ ワ イ ト ペーパーでは、 産業用マシンにおける安全システム利用の加速について、 市場 ト レ ン ド、 生産性向
上の必要性、 欧州機械指令での新たな安全基準の導入を挙げながら、 解説し ます。 TÜV 認定済みの FPGA 設
計手法は、 安全設計のパラ ダ イ ムに変化を も た らすもので、 開発の労力、 システムの複雑さ、 製品が市場に投
入される までの期間を大幅に削減しする ものです。 これによ り 、 FPGA ユーザーは、 自ら カ ス タマ イ ズ し た
セーフテ ィ ・ コ ン ト ローラ を設計でき る よ う にな り 、 従来のマイ ク ロ コ ン ト ローラや ASIC ベースのデザイ ン
に対し て、 大き な競合優位性を得る こ と ができ ます。

はじめに

機能安全システムを開発する主な理由は、 安全な操業を行 う こ と と、 障害発生時の安全な処置を確保する こ と
です。 機能安全システムには例えば、 列車用ブレーキ、 高速ロボ ッ ト 等のマシンの周囲の危険区域で使用する
近接センサーや、 石油化学プラ ン ト のプロセス ・ オー ト メ ーシ ョ ン設備で使用される分散制御システム等が挙
げられます。

国際電気標準会議 （International Electrotechnical Commission） の規格 IEC 61508 「電気 ・ 電子 ・ プロ グ ラ マブル
電子安全関連系の機能安全 （Functional safety of electrical/electronic/programmable electronic safety-related
systems）」 は、 電気、 電子、 およびプロ グ ラ マブル電子 (E/E/PE) 機器向けの安全システムを設計する際の規格
です。 この規格は、 1980 年代半頃に整備され、 産業界における技術的進歩に合わせて数回、 改版されている も
のです。

さ らに、 特定の産業用機能安全システムにおいては、 特定の要件を持つ市場や用途に合わせた派生規格も整備
されています。 例えば、 プロセス ・ オー ト メ ーシ ョ ン （IEC 61511）、 マシン ・ オー ト メ ーシ ョ ン (IEC 62061)、
輸送 (railway EN 50128)、 医療 (IEC 62304)、 自動車 (ISO 26262)、 発電、 配電、 輸送などです。

ローカル安全システム

従来、 機能安全は専用の安全装置を持つこ と で保たれて き ま し た。 例えば、 安全停止ボ タ ン と メ カニカル ・ ス
イ ッ チによ り ド アの開放を示し、 瓶詰めマシンや金属プレ ス等の危険場所への人員の立ち入 り を防止する、 な
どです。 図 1 に示すよ う に、 このよ う な設備は、 “ 安全でない状況 ” が発生し た場合に、 マシンを停止するた
め、 電源遮断機構に接続されてお り 、 マシンのフ ェ イルセーフ と、 人間のオペレータがマシンを監視し、 “ 安全
でない状況 ” が発生する と停止ボ タ ンを押すよ う になっています。 こ う し た設備は、 メ イ ン ・ モーター ・ ド ラ
イブ等のマシンの単体部品にのみ適用されるため、 「ローカル」 安全システム と呼ばれます。 こ う し たシステム
では、 安全対策によ って保護でき るのは、 オー ト メ ーシ ョ ン機器のほんの数パーセン ト のみです。

図 1.  ローカル安全システム
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近年、 市場では高い生産性が求められる よ う にな り 、 “ 人間によ る監視 ” を減ら し た、 よ り 大規模で複雑なマシ
ンの開発が行われる よ う になっています。 こ の結果、 ひ と たび障害が発生すれば、 マシン と人間の両方に損害
を与え る危険性が、 これまで以上に高ま っています。 こ う し た リ ス ク と、 国際安全規格の変更によ り 、 マシン
における機能安全の必要性が高ま っています。

製造プロセスにおける生産性の向上
よ り 高 く 、 よ り 効率的なア ウ ト プ ッ ト を可能にする ために、 製造プロセスはさ ら に複雑にな り 、 マシンのサイ
ズ ・ ス ピード ・ 性能が、 絶え間な く 拡大、 向上し ています。 よ り 大き く 、 よ り 速 く 、 そ し て よ り 複雑なマシン
は、 よ り 危険にな り 、 オペレータ、 マシン本体およびその周囲を保護するには、 電源オフだけでは十分ではな
く な り ま し た。 実際、 大き く 、 複雑で、 高速のマシンの電源を突然遮断する と、 遮断の原因 と なった危険状態
よ り も さ らに危険な状態にな り 得ます。 さ らに、 突然の電源遮断によ り 、 商業的にも重大な影響を与えます。 例
えば、 無制御で停止する と、 マシンや処理中の製品を損傷する恐れがあ り 、 マシンの修理、 生産再開、 損傷し
た製品の廃棄に要する時間によ る遅れのコ ス ト が発生し ます。

例えば、 マシンが新聞を印刷する と し ます。 効率を高める ために、 これら のマシンは非常に高速で新聞を処理
し ます。 マシンの速度は危険なので、 オペレーシ ョ ン時は、 マシンの可動部分から オペレータ を保護する こ と
が重要です。 人員が印刷機の危険区域に立ち入った場合、 安全センサーが危険な状態を検出し、 マシンを安全
な状態に切 り 換えます。 1 つの大型モーターで全ての作業を行 う 、 小さ なマシンの場合、 メ イ ン ・ ド ラ イブの電
源を遮断し ( 安全停止 )、 受動ブレーキによ り 、 可能な限 り 速やかにマシンを停止し ます。 しかし ながら、 大型
マシンの場合、 十分に速やかな停止を行 う こ と はできず、 生産再開には多 く の時間 と労力を要し ます。 印刷処
理を再開する前に、 印刷途中の新聞紙を何百 メ ー ト ルも マシンか ら取 り 除 く 必要があ り ます。 さ らに、 突然の
電源遮断によ り 、 新聞紙の破れ、 マシンの詰ま り が発生し た り 、 イ ン ク供給やローラー ・ ア ラ イ メ ン ト の再設
定が必要にな る こ と があ り ます。 こ のよ う に、 安全停止によ り 、 最低限の安全水準が得られる一方で、 商業的
に大き な影響を も た らす恐れがあ り ます。

最新のシステムは、 はるかに大型で柔軟にな り 、 1 つのモーターで駆動するのではな く 、 多数のネ ッ ト ワーク化
され、 高度に調整された ド ラ イブを使用し ています。 複数の ド ラ イブを持つ場合、 マシンを効率的に安全な状
態に切 り 換え るには、 単な る電源オフでは不十分にな り ます。 その代わ り に、 安全システムをマシン全体に分
散させ、 各々の ド ラ イブが各自に遮断する と と も に、 マシンの他の部分 と通信し て同様のプロセス を行 う こ と
を指示し ます。 安全性を重視する ド ラ イブ と センサーはネ ッ ト ワーク化され、 セーフテ ィ ・ コ ン ト ローラに接
続されます。 セーフテ ィ ・ コ ン ト ローラは、 危険な状態を検出し、 調整し ながら マシンを遮断し て安全な状態
にし ます。これによ り 、“安全でない状態”から人員を迅速に保護し、残 り のマシン と製品への影響を低減し ます。

例えば、 印刷機は、 ラ イ ンの問題発生箇所を停止し、 すべての印刷機能を手際よ く シ ャ ッ ト ダ ウ ン し、 適切な
方法でマシン内の新聞紙を処理し ます ( 速やかに新聞紙を切断し て、 使用不可能な材料を廃棄する等 )。 これに
よ り 、 速やかで安全に停止させ、 復旧時間を短縮し、 マシン内の製品の損害を低減し ます。

図 2 に示す、 ネ ッ ト ワーク化と い う 手法は、 産業機器市場において、 以下の 2 つの ト レ ン ド を ド ラ イブする も
のです。

■ 安全性を重視する装置の数 ( マシン当た り ) が大幅に増加。 安全監視は、 システム全体にわたって広がる多

数の ノ ード を処理し、 シ ャ ッ ト ダウ ンによ る安全上の リ ス ク と商業的影響を最小化する よ う 、 制御された
方法で、 安全上の問題に対応でき なければな り ません。

■ 安全なオペレーシ ョ ンを実行し、 マシン全体の安全装置間で安全な処理を行 う ために、 安全装置への接続

には、 高速の通信 メ デ ィ アが必要。 速度の向上と低コ ス ト と い う 要求によ り 、 使用されるバス通信 メ デ ィ
アは、 フ ィ ール ド バスから産業用イーサネ ッ ト 規格に移行し ています。
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図 2.  複雑なフ ィ ールドバスによ り、 ネ ッ ト ワーク化、 調整された安全装置

機械装置のための新しい国際安全規制
近年、 規制機関は安全性に重点的に焦点を当ててお り 、 その結果、 産業用マシン と 環境には、 高い水準の安全
性が求められる よ う にな り ま し た。 その動機は、 マシンによ る人体の被害を防止する ためだけではあ り ません。
安全基準を遵守すれば、 工場所有者、 マシン製造業者、 コ ンポーネン ト 製造業者は、 裁判に訴え られる心配を
し な く て よいのです ( 重大な過失が発生し た場合を除 く )。 こ う し た法的保障を得るには、 システムを安全に設
計し、 その後、 TÜV 等の信頼される認定機関から安全性について認定を受けな く てはな り ません。 こ う し た認
定によ り 、 マシン製造業者や工場所有者は、 特定の障害が発生し た際に訴訟から免責されます。

欧州規格 EN 954-1 等の、 旧来の安全基準は、 マシンの決定論的障害評価を適用し ます。 この評価では、 マシン
がいかにし て人物の傷害を防止するかを測定する こ と で、 潜在的障害または危険な状況を評価し ます。 新しい
マシンの規格では、 マシンの特定コ ンポーネン ト で障害が発生する定量的、 質的確率の評価が追加されていま
す。 こ の規格では、 具体的な危険シナ リ オの発生確率の計算が、 マシンのセーフテ ィ ・ コ ンセプ ト 評価に含ま
れている こ と が求められます。

欧州では、 既に こ の新し い手法を取 り 入れ、 IEC 61508 を新し い欧州機械指令 2006/42/EG に書き換えていま
す。 2009 年 12 月 29 日以降、 欧州の施設と工場に出荷されるすべてのマシンは、 この指令を遵守する こ と が前
提になっていま し た。 しかし ながら、 ほ と んどのマシン製造業者は、 これら の指針に従って出荷する準備がで
き ていなかったため、 この日付は 2011 年に延期されま し た。 日本、 米国、 およびカナダで も、 現在同様の指令
が準備中です。
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機能安全認定

マシン製造業者と 工場所有者は、 国際的に認められた安全基準を遵守し な く てはな り ません。 しかし最新式の
マシン と プ ラ ン ト 設計においては、 まずその設計が適切な安全基準 と 規制に準じ ている こ と を、 認証認定機関
または産業団体から認定されな く てはな り ません。 マシン または工場の安全性に関する全体像を認定機関に提
供する ためには、 所有者または運営者は、 マシンの構築に使用されるすべてのコ ンポーネン ト の情報と 資料を
用意し なければな り ません。 マシン製造業者は通常、 センサー、 ド ラ イブ、 PLC 等のオー ト メ ーシ ョ ン ・ コ ン
ポーネン ト を、 オー ト メ ーシ ョ ン ・ コ ンポーネン ト 製造業者から調達し てお り 、 これらのコ ンポーネン ト も、 適
用規格に合 う よ う 設計し な く てはな り ません （図 3 参照）。 そのため、 コ ンポーネン ト 供給業者も、 関連する安
全マニュ アルをマシン製造業者に提供し な く てはな り ません。

図 3.  安全性のサプ ラ イ ・ チ ェ ーン

機能安全装置は “ 複雑な電気、 電子装置 ” と見な されるため、 オー ト メ ーシ ョ ン ・ コ ンポーネン ト 製造業者は
設計時に特に影響を受けます。 こ う し た ソ フ ト ウ ェ ア、 ハード ウ ェ ア、 ツール、 機械部品等のコ ンポーネン ト
では、 システム設計全体、 製品の発案 ・ 使用開始か ら廃棄まで、 製品寿命の全ての段階において、 安全性が密
接に関連し ます。 安全性を確保するには、 ハード ウ ェア、 ソ フ ト ウ ェアの両方を含め、 安全基準の 「観点」 で、
システムをあ ら ゆる側面から考慮し な く てはな り ません。 例えば、 適切なオペレーシ ョ ンは、 システムのハー
ド ウ ェ アに依存する ため、 ソ フ ト ウ ェ ア単体では安全性を保証する こ と はでき ません。 同様に、 ハー ド ウ ェ ア
単体では、 安全上の要件を満たすこ と はでき ません。 そのため、 安全性に対する、 総合的なアプローチが不可
欠にな り ます。

さ ら に、 機能安全の設計は、 デザイ ンが良ければ保たれる と い う も ので も あ り ません。 システムの適切または
不適切な動作は、 故障率、 生産、 プロ グ ラ ミ ング、 使用など、 多 く の要因に影響されます。

そのため、 システムの機能安全について検討する際は、 高度に統合された ソ フ ト ウ ェ ア と ハード ウ ェアの両面、
セルフ ・ テス ト 機構、 フ ェ イルセーフの状態等、 コ ンポーネン ト のあ ら ゆる面を見る必要があ り ます。 その結
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果、 安全性イ ンテグ リ テ ィ ・ レベル (SIL) ク ラ スで分類される、 故障確率 ( 「危険」 を伴 う オペレーシ ョ ン下で
の、 1 時間あた り の故障の確率 ) において、 複合的または平均的な、 特定の水準を得ます。

■ SIL4: 109 以上、 108 未満 ( 最低限 110,000 年に 1 回の故障 )

■ SIL3: 108 以上、 107 未満 ( 最低限 11,000 年に 1 回の故障 )

■ SIL2: 107 以上、 106 未満 ( 最低限 1,100 年に 1 回の故障 )

■ SIL1: 106 以上、 3×106 未満 ( 最低限 380 年に 1 回の故障 )

■ SIL1: 106 以上、 105 未満 ( 最低限 110 年に 1 回の故障 )

産業マシン製造業者が求める基準は、SIL3 にな る と予想されています。 その結果、 システム設計者、ハード ウ ェ
ア ・ エンジニア、 ソ フ ト ウ ェ ア ・ エンジニアは、 こ の安全性イ ンテグ リ テ ィ ・ レベルを満たすために、 システ
ムのイ ンテグ リ テ ィ を立証し、 システムのセルフ ・ テス ト を実装し、 フ ェ イルセーフの状態を規定する こ と に
な り ます。

高いイ ンテグ リ テ ィ
安全性に関連するシステムのイ ンテグ リ テ ィ を評価する ために、 電気 / 電子機器の構想段階と設計の間、 以下
のよ う な様々なパラ メ ータ を考慮する必要があ り ます。

■ ハード ウ ェアの故障率 — 単位時間当た り の故障 (FIT) レー ト

■ 安全側故障割合 — 特定のソ フ ト ウ ェアまたはハード ウ ェ ア障害が、 システム全体の故障率にどの位関与し

ているか？
■ 自己診断率 — 位相同期ループ (PLL) 誤動作または メ モ リ ・ ビ ッ ト 反転等の、エラーの発生を、 どのよ う にし

て、 どれ位効率的に検出でき るか？
■ テス ト 時間 — システムのイ ンテグ リ テ ィ を保証する ために、 どの位の頻度でテス ト を実施する必要があ る

か？
■ 共通原因故障 — その故障がシステム全体の故障の原因と な る よ う な、 電源装置等の、 システム内の単一の

要素が存在するか？

セルフ ・ テス ト
系統的または確率論的故障を検出する ためには、 システムにテス ト 機能を実装する こ と が重要です。 一般的に
は、 E/E/EP マシンの各コ ンポーネン ト の機能を解析し、 1 つの機能障害がどの程度マシンの動作に影響するか
を確認し ます。 こ う し たセルフ ・ テス ト  ( または診断テス ト ) によ り 、 故障を検出する確率、 いわゆる自己診断
率が得られます。 し かし ながら、 こ のテス ト 機構は、 実際に故障を正し く 検出する ために、 それ自身も テス ト
を行 う 必要があ り ます。 安全システムの適切な自己診断率を達成するために、 縮退、 データ完全性、 ド リ フ ト 、
ア ク セス障害等を検出する、 巡回実行型のセルフ ・ テス ト を集積する こ と が必須です。 故障モデル と、 達成可
能な自己診断率は、 IEC 61508 で示されています。

例えば、 セーフテ ィ ・ アプ リ ケーシ ョ ンを実行する ために メ モ リ を使用し ている E/E/PE マシンはすべて、 メ
モ リ ・ テス ト が必要にな り ます。
メ モ リ の潜在的な故障ポ イ ン ト は、 メ モ リ ・ セルの破損 ( 静的故障 ) と、 ビ ッ ト 反転 ( 確率論的故障 ) です。
いずれの故障も、 一定の効率で検出する必要があ り ます。 そのため、 システム設計者は、 セーフテ ィ ・ コ ンセ
プ ト において、 適切なテス ト 方針、 事後措置を導入する必要があ り ます。

フ ェ イルセーフの状態
故障発生時、 または安全関連情報が破損し た場合、 システムを安全な状態に切 り 換え る必要があ り ます。 すで
に説明し た よ う に、 現在の産業用アプ リ ケーシ ョ ンのほ と んどで、 安全な状態を 「電源オフ」 または 「出力信
号オフ」 状態と定めています。 また将来の安全システムでは、 コ ンポーネン ト の安全な制御や安全なアプ リ ケー
シ ョ ンを必要とする、 安全な ト ルク または安全な制限速度について、 さ らに高度な状態を定めています。
5
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システムの安全性イ ンテグ リ テ ィ の認定

IEC 61508 では、 安全装置の設計、 配備、 オペレーシ ョ ン、 廃棄の方法について記載し ています。 この規格に準
ずる会社はすべて、 その会社の設計またはマシンの安全性に対する適合性を証明、 文書化し、 IEC 61508 に準拠
する も の と し て販売する こ と ができ ます。 しかし ながら、 マシン製造業者 と 工場所有者は通例 と し て、 中立の
立場の個人によ る、 コ ンポーネン ト の開発プロセスの検査、 そのセーフテ ィ ・ コ ンセプ ト と の適合性の確認、 規
格に対する仕様の適合性の確認、 故障計算の正確さ の確認を提示する、 第三者の認定機関から の証明書に頼っ
ています。

ド イ ツの TÜV ( 技術検査協会、 technical supervising association) は、 複雑な産業用マシンの認定において １ ０ ０
年を超え る歴史を持ち、 それぞれ独自の規格や規制を持つ様々な産業向けの認定機関です。 現在 TÜV は、 産業
機器の認定作業において最高の評価を獲得し てお り 、機能安全認定における第一級の認定機関になっています。
安全性を重視するデザイ ンの設計と配備においては、認定機関と協力し て作業する こ と を強 く お勧めし ます。こ
れによ り 、 世界中のど こで も、 満足し て受け入れられる こ と を保証し ます。

FPGA による フ レキシビ リ テ ィ の提供

プロセス ・ オー ト メ ーシ ョ ン ( 石油化学プラ ン ト 等 ) またはデ ィ ス ク リ ー ト ・ オー ト メ ーシ ョ ン ( 包装機械等 )
などの産業用オー ト メ ーシ ョ ンで使用されるネ ッ ト ワークは、 フ ィ ール ド バス ( 低速、 それほど決定論的では
ない ) または産業用イーサネ ッ ト  ( 高速、 選択的に高度に決定論的 ) に基づいています。 現在、 約 20 種類の
フ ィ ール ド バス規格と、20 種類のイーサネ ッ ト 規格が使用され、Siemens 社によ り 開発された、Profibus ( フ ィ ー
ル ド バス ) / Profinet ( 産業用イーサネ ッ ト ) が、 約 30% と、 世界で最大のマーケ ッ ト ・ シェ アを持っています。
Rockwell Automation社が開発し た DeviceNet/EtherNet/IP、三菱が開発し た CC Link/CCLink IE、Ethercat (Beckhoff
社 )、 Powerlink (B&R 社 )、 Sercos III (Bosch Rexroth 社 ) 等の新しい規格が、 産業用オー ト メ ーシ ョ ンの市場の特
定地域、 サブセグ メ ン ト で大きなシェアを取 り つつあ り ます

こ う し た通信規格に関する注目すべき事実は、 フ ィ ール ド バス / 産業用イーサネ ッ ト を使用するセーフテ ィ ・
コ ンセプ ト において、 機能安全装置間の安全性に関するデータの通信 メ デ ィ ア と し て、 これら の規格が導入さ
れている と い う 点です。 フ ィ ール ド バス指向のセーフテ ィ ・ コ ンセプ ト は殆どすべて、 SIL 3 についてはデュ ア
ルチャ ネル ・ アーキテ ク チャ を想定し てお り 、 セーフテ ィ ・ デュ アルプロセ ッ サ ・ システムはセーフテ ィ ・ ア
プ リ ケーシ ョ ンを実行し、 図 4 に示すよ う に、 安全でない通信 / ネ ッ ト ワーキング ・ サブシステムに接続され
ます。

図 4.  3 個のマイ ク ロ コ ン ト ローラ を使用し た、 一般的なデ ィ スク リー ト  SIL ３  の実装
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このネ ッ ト ワーキング ・ サブシステムでは、 一般に、 表 1 に示す通信規格の う ち一つが実装されます。

Note:
(1)    ベンダ独自の Ａ Ｓ Ｉ C にあ る、 または FPGA IP と し て提供される、 独自仕様の MAC、 Switch や HUB が必要。

■ 表 1 に記載されていないフ ィ ール ド バスは、 十分なセーフテ ィ ・ コ ンセプ ト が示されていないため、

こ のホ ワ イ ト ペーパーでは説明し ていませんのでご注意 く だ さい。

安全設計におけるシステムの複雑さの増大
Profinet を使用するマシンにオー ト メ ーシ ョ ン ・ コ ンポーネン ト を組み込むために、 製造業者は、 通信レ イヤに
Profinet を、 セーフテ ィ ・ レ イヤに Profisafe を実装する必要があ り ます。 そのため、 図 5 に示すよ う に、 SIL3 シ
ステムの Profisafe ス タ ッ ク を実行するために、 通信コ ン ト ローラ と し ての Profinet ASIC を 1 個と、 2 個のマイ
ク ロ コ ン ト ローラ を実装する必要があ り ます。

図 5.  SIL3 Profisafe デバイス

上記 と 同じ製造業者が、 次に、 EtherCAT ネ ッ ト ワーク を実装し たマシンの供給を求め られた場合、 EtherCAT
ASIC と、 Twinsafe 用の具体的なアーキテ ク チャ を実装する必要があ り ます。 使用する各々の付加的ネ ッ ト ワー
クは、 デザイ ンは別々に開発し て、 IEC 61508 に従って認定を受ける必要があ る ため、 オー ト メ ーシ ョ ン ・ コ ン
ポーネン ト の設計者に と って大き な負担にな り ます。

この負担の点で、 FPGA には 2 つの大きな メ リ ッ ト があ り ます。 独自開発の ASIC を使用する代わ り に、 フ ィ ー
ル ド バス と産業用イーサネ ッ ト  IP を FPGA IP と し て利用でき ます ( 実際、SERCOS III や Ethernet Powerlink 等、

表 1. 通信規格

会社名 フ ィ ールドバス規格 産業用イーサネ ッ ト 規格 安全性拡張部分 Notes

Siemens Profibus (1) Profinet (1) Profisafe

Rockwell DeviceNet EtherNet/IP (1) CIP Safety

三菱 CC-Link (1) CC-Link IE (1) CC-Link Safety

Beckhoff CANopen EtherCAT (1) Twinsafe 種々のフ ィ ールドバスをサポー ト

B&R CANopen and others Powerlink (1) Powerlink Safety 種々のフ ィ ールドバスをサポー ト

Bisch Rexroth SERCOS II (1) SERCOS III (1) CIP Safety 種々のフ ィ ールドバスをサポー ト
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い く つかの産業用イーサネ ッ ト ・ プロ ト コルは、 FPGA IP と し てのみ利用可能 )。 FPGA デザイ ンでは、 FPGA
に MAC IP と 通信ソ フ ト ウ ェ アを読み込むだけで、 バ リ エーシ ョ ンの少ないデバイ ス を特定の通信規格に合わ
せて利用でき る と い う 点で メ リ ッ ト があ り ます。そのため、バ リ エーシ ョ ンが少ない場合、あ るいは産業用イー
サネ ッ ト の場合で も、 独自の FPGA デザ イ ンによ り 、 上記に示し たすべての産業用イーサネ ッ ト  IP ( ただ し
CC-link と  CC Link IE ASIC でのみ利用可能な、 三菱の CC テ ク ノ ロ ジーを除 く ) の実装を支援し ます。

アルテ ラ では、 図 6 に示すよ う に、 標準の産業用イーサネ ッ ト  IP と、 エンベデッ ド ・ セーフテ ィ ・ コ ン ト ロー
ラ を、 FPGA ワ ンチ ッ プ に組み込むためのフ レ キシブルな方法を提供し ています。 これによ り 、 通信レ イ ヤ、
セーフテ ィ ・ レ イヤの 1 チャネルを、 FPGA ワ ンチッ プに実装でき ます。 これによ り 、 単に、 デバイ ス数の削
減によ り 、 ス ケーラ ビ リ テ ィ を提供し てシステムの複雑さ を低減するだけでな く 、 独自のシステム設計によ っ
て、 各種の安全規格に求められる、 安全な コ ン ト ローラ と安全でないコ ン ト ローラ を共同で配線する ための複
数の手法を得る こ と ができ ます。

図 6.  フ レキシブルなアルテ ラ FPGA によ り、 機能安全設計を簡略化 

表 1 に示す IP はすべて (CC-Link/IE を除 く ) アルテ ラの FPGA で利用でき、 セーフテ ィ ・ コ ン ト ローラ と組み
合わせて、 種々のフ ィ ール ド バス と 産業用イーサネ ッ ト 規格のフ レキシブルでス ケーラ ブルな統合を保証する
ものです。

使用する コ ンポーネン ト と ツールの適合性の証明
IEC 61508 では、電子設計の故障確率の、定量的および質的評価のために従 う 必要のあ る一連の要求事項を定め
てお り 、 セーフテ ィ ・ コ ンポーネン ト の設計に使用する ツール と電子部品の評価が必要であ る こ と を示し てい
ます。 要求事項の中心は、 検証と妥当性確認 (V) のフ ローであ り 、 これは設計サイ クル全般に適用されます。 V
フ ローで使用される設計ステ ッ プ と ツールは、 認定されるか ( コ ス ト がかか り 過ぎ、 特殊過ぎ る ため、 現実的
でない )、 または使用時に証明されなければな り ません。

「使用時に証明」 は、 安全設計で使用される半導体部品に も適用されます。 一般に、 設計者は、 明確な一連の信
頼性データ と品質データ、 な らびに安全設計において これら の項目の適合性を検証する ための算術計算を提供
する必要があ り ます。設計者は一般にこのよ う なデータは所持し ておらず、電子部品と ツールの製造業者が、設
計者の認定プロセス を大幅に短縮でき る よ う 、 広範囲にわた るデータ を提供し ます。 こ のデータは通常、 TÜV
によ り 精査および認定された、 安全マニュ アルの形式で提供されます。 この事前の認定によ り 、 設計者は TÜV
と の間の作業を省略でき、 安全装置の開発における市場投入までの期間を短縮する こ と ができ ます。
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安全設計のためのシステム性能の評価
それまで緊急停止ボ タ ンがあった場所に、 安全センサー入力を追加し、 安全出力を通じ て電源を遮断する こ と
は、 それほど難しい こ と ではあ り ません。 そのため、 低コ ス ト のマ イ ク ロ コ ン ト ローラ ではこ のよ う なシステ
ムがよ く 使用されています。

産業用イーサネ ッ ト ・ ネ ッ ト ワーキ ン グ を採用し た場合、 セーフ テ ィ ・ アプ リ ケーシ ョ ンに加えて、 セーフ
テ ィ ・ プロ ト コル ・ ス タ ッ ク (Profisafe 等 ) をセーフテ ィ ・ コ ン ト ローラ上で実行する必要があ り ます。 これら
のセーフテ ィ ・ ス タ ッ クは、 セーフテ ィ ・ フ ァーム ウ ェ アのサイ ズを大幅に増加させるだけでな く 、 システム ・
サイ クル毎 (1ms 等 ) に実行する必要があ るため、 システムの更新サイ クル時間に依存し て、 処理性能に大き く
影響し ます。 しかし、 コ ス ト が最も安いほ と んどのマ イ ク ロ コ ン ト ローラは、 こ のよ う な タ ス ク を容易に実行
でき ます。

しかし ながら、 性能に与え る実際の脅威は、 安全システム全体の自己診断率に内在し ています。 例えば、 セー
フテ ィ ・ コ ン ト ローラのすべての メ モ リ  ( 外部と内部の両方 ) は、 セーフテ ィ ・ アプ リ ケーシ ョ ンの実行と平行
し て、 継続的に一貫性を確認する必要があ り ます。 安全性を目的 と し た通常のマ イ ク ロ コ ン ト ローラ ・ システ
ムの、 システム一貫性の診断テス ト においては、 システム性能の 50% ～ 80% を消費し ます ( システムのサイ ク
ル時間と SIL 分類によ る )。

FPGA は、 ハー ド ウ ェ アにおいて極めて高い性能を要する処理の並列実行が可能なため、 こ の点で も大き な メ
リ ッ ト を提供し ます。 RAM テス ト  IP 等の、 ハー ド ウ ェ ア ・ ベースの診断テ ス ト を提供する こ と で、 全体的な
システム性能要件を大幅に低減し、 セーフテ ィ ・ アプ リ ケーシ ョ ン用の処理 リ ソースが自由にな り ます。

結論

国際規制、 な らびに生産性向上の必要性によ って、 産業用オー ト メ ーシ ョ ンのほぼ全セグ メ ン ト において、 安
全装置がよ り 複雑化し、 装置数も増加し ています。 規格の変更 ・ 増加によ り 、 標準のマ イ ク ロ コ ン ト ローラ /
ASIC ベースのセーフテ ィ ・ コ ンセプ ト では、 複雑な安全システムを目標コ ス ト に合わせ、 設計バ リ エーシ ョ ン
数を管理可能にするために必要と される、 フ レキシビ リ テ ィ と シンプル化を提供でき な く なっています。

他方で、 設計者は、 FPGA を使用する こ と で、 極めてフ レキシブルでス ケーラ ブルな手法で、 安全設計を導入
する こ と ができ ます。 主要なフ ィ ール ド バス / 産業用イーサネ ッ ト ・ ベースの、 セーフテ ィ ・ コ ンセプ ト は、
極めて限られた数のハード ウ ェア設計バ リ エーシ ョ ン数でしか実装する こ と ができ ません。 アルテ ラのツール、
IP、 半導体デバイ ス用の、 TÜV 認定のセーフテ ィ ・ データ ・ パ ッ ケージは、 事前に TÜV の認定を得ている た
め、 通常は非常に長 く かかる認定 / 認定プロセス を、 単純化、 短縮し ます。 さ らに、 ハード ウ ェ ア ・ ベースの
診断テス ト では、 FPGA 固有の並列処理によ り 、 高い処理能力を要するテス ト ・ ルーチンを実行する こ と で、 全
体的なシ ステム性能要件を低減し ます。 最後に、 一般的に製品寿命の長い FPGA、 な らびに特定用途向け機能
と フ ァーム ウ ェ ア間の移行オプシ ョ ンによ り 、 安全設計の機能的陳腐化を抑えます。

この TÜV 認定安全マニ ュ アルによ り 推進される、 FPGA ベースの設計手法は、 安全設計のパラ ダ イ ムに変化を
も た らすも ので、 開発の労力、 システムの複雑さ、 製品の市場投入までの期間を大幅に削減し ます。 これによ
り 、 FPGA ユーザーは、 自ら カ ス タマ イ ズ し たセーフテ ィ ・ コ ン ト ローラ を設計でき る よ う にな り 、 従来のマ
イ ク ロ コ ン ト ローラや ASIC ベースのデザイ ンに対し て、 大き な競合優位性を得る こ と ができ ます。
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www.altera.co.jp/nios
■ 開発ソ フ ト ウ ェ ア :

www.altera.co.jp/products/software/sfw-index.jsp
■ アルテ ラ ・ ト レーニング :

www.altera.co.jp/education/training/trn-index.jsp
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