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APEX CAMを使用したスイッチおよびルータの設計法  
イントロダクション 

CAM（ Content-Addressable Memory）を使用することによって、テーブル内にある特定のアイテムを短時間でサーチする
機能を実現することができます。この場合、データはユーザまたはシステムから CAMに供給され、 CAMは与えられた情報
から要求されているデータのアドレスを出力します。 

CAMは、スイッチやルータにおけるサーチ動作を高速化するときに特に便利な機能となります。この White Paperは、下記

に示す各アプリケーションにおける APEX TM  CAMの使用方法を解説したものです。 

■ データ圧縮 

■ ネットワーク・スイッチ 

■ インターネット・プロトコルのフィルタリング 

■ インターネット・プロトコルのアドレス・リゾリューション 

■ マルチ・プロトコル・ラベル・スイッチング

データ圧縮

データ圧縮によって冗長な情報が除去されると、システムの帯域幅が増加し、トラフィック・フローが高速化されます。デー
タ圧縮のアルゴリズムでは、ほとんどの時間がデータ構造のサーチと維持に消費されますが、データ構造をハードウェアの
サーチ・エンジンで置換することによって、アルゴリズムのスループットを向上させることができます。

データ圧縮では、長いビット数のデータが短いビット数のデータに置換されます。例えば、８ビットの数値を２ビットの数
値で表現することができます。これらの変換は CAMを使用して実行することが可能です。８ビットの数値は CAM内のデー

タと比較され、 CAMブロック内のアドレスが２ビットに圧縮された数値になっています。図１では、 CAMが  42の数値を
受信すると、この数値が CAMブロック内のすべてのデータと比較され、圧縮された数値が CAMから出力されています。

図  1　  CAMを使用したデータ圧縮  
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圧縮アルゴリズムでは、頻繁に発生するシーケンスがトークンに置換されます。トークンはシーケンスよりも短いビット数
になるため、データのストリームが圧縮されます。あるワードをデータとして CAMブロックに与えると、 CAMがこのワー
ドと一致するアドレスを出力します。ここで、このアドレスがシーケンスに対応したトークンとなります。 CAM が入力レ
ジスタに与えられたワードのビット・パターンに一致するコードを発見すると、対応するシンボルまたはトークンを出力し、
入力レジスタをクリアします。 CAM内に一致するコードが発見されなかった場合は、別のワードがシフト・インされます。
一致するデータが発見されなかったワードはエスケープ・コードをストアしておき、データが圧縮されなかったことがわか
ります。 CAM はテーブルのサイズやサーチ・リストの長さに関係なく、単独の動作で結果を生成します。このため、アル
ゴリズムの一部分に希薄なデータで構成されるテーブルを使用するデータ圧縮の方法には CAMを使用するのが最適です。

最初のデバイスである、 CAM ブロックから供給された圧縮データまたはトークンを解凍するときは、もう一方のデバイス

として RAMが使用できます。 RAMの内部では、圧縮データまたはトークンが非圧縮データのストアされているアドレスに
対応しています。図２は、データの圧縮と解凍が CAMと  RAMの２つのデバイスで実行される様子を示しています。

図  2　  CAMと RAMの２つのデバイスを使用した圧縮と解凍

ネットワーク・スイッチ 

CAM は、入力されたデータ・パケットからアドレス情報を抽出、処理するスイッチのアプリケーションにも使用すること
ができます。 CAM は、ストアされている転送先のアドレスとの比較を行い、パケットを正しい出力ポートにスイッチング
します。図３では、ネットワーク・スイッチが CAMにストアされているイーサネット・アドレスとスイッチ・ポート番号
をベースにして、入力されたパケットを４種類の転送先のいずれかひとつに接続します。この場合、 CAMは受信したパケッ
トのアドレスとストアされているアドレス・ポート番号を比較します。比較動作で一致したデータが発見されたときは、ルー
ティング・コントロール機能によりパケットが適切な転送先ポートに送信されます。

図  3　  ネットワーク・スイッチに CAMを使用する方法
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IPフィルタ 

IPフィルタは、許可されていないローカル・エリア・ネットワーク（ LAN）へのアクセスやワイド・エリア・ネットワーク

（ WAN）上のトラフィックを制限します。 LAN 上でのインターネット・トラフィックを制限することによって、管理者は 
LANに接続された各ワークステーションに電子メール（ e-mail）などの特定のインターネット・アプリケーションを使用す
る許可を与えることができます。フィルタはソフトウェアで実現することができ、またハードウェアで実現して性能とセキュ
リティをコントロールすることもできます。

ネットワーク上で転送が許可されているパケットの送信元（ソ－ス）アドレスまたは転送先（ディスティネーション）アド
レスを CAMにストアしておくことによって、 IPフィルタの性能を改善することができます。 CAMはアドレス情報を受信す
ると、このアドレスとストアされているアドレスのリストを比較します。一致するアドレスが発見された場合は、パケット
が転送先に送信されます。一致するアドレスが発見されなかったときは、パケットは転送されません。図４はこのプロセス
の例を示したものです。

図  4　  IPフィルタとして CAMを使用する方法

複数のアプリケーションによる LANのアクセスが要求されるときは、  CAMと  RAMを組み合わせることによって、複数の
アプリケーション・フィルタを構成することができます。この場合、 CAM にはパケットの送信元または転送先アドレスを
ストアしておき、 RAMに許可を示すコードをストアしておきます。ここで、 RAMの各ビットで特定のアプリケーションを
許可するかどうかを表します。

図５の例は、要求されたパケットのアドレスには webサイトと電子メールのアクセスが許可されていることを示しています。

図  5　  複数のアプリケーションを許可する IPフィルタ
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インターネット・プロトコル・アドレス・リゾリューション

インターネット・プロトコル・アドレス・リゾリューションは、レイヤ -3のスイッチでインターネット・プロトコル・アド
レスからイーサネット・アドレスまたは MAC（ Media Access Control）アドレスへの変換、およびその逆の変換を行うとき
に使用されます。インターネット・プロトコル・アドレスは 32ビットの値でデータを送信または受信できるネットワーク上
の各デバイスを特定します。インターネットを通じたデータ送信を行うとき、 TCP / IP（  Transmission Control Protocol / Internet
Protocol）のインターネット・プロトコル部によって送信側のインターネット・プロトコル・アドレスと受信側のインター
ネット・プロトコル・アドレスがパケット内に入れられます。パケット内に送信に必要なすべての情報が含まれていれば、 
TCP

 
/IP のスタックがインターネットを通じてパケット全体を要求される転送先に送信します。転送先ではデータを受信し

て、受信したインターネット・プロトコル・アドレスを用いてソース（送信者）側へレスポンスを返すことができます。 

MACアドレスまたはイーサネット・アドレスは、ハードウェア・デバイス（ PCなど）が製造されたときに割り当てられる
個別の物理アドレスです。コンピュータが LANに接続されると、相関テーブルによってインターネット・プロトコル・アド
レスがデバイスの MACアドレスに対応付けられます。 CAMと  RAMを組み合わせてこのテーブルを構成し、各  MACアド
レスとこれに対応したインターネット・プロトコル・アドレスをストアしておくことによって、双方向でのアドレス変換を
実行することができます。 CAMの内部にはインターネット・プロトコル・アドレスをストアしておき、これに対応する MAC
アドレスまたはイーサネット・アドレスがストアされている RAMのアドレスが出力されるようにします。

アドレス・リゾリューション・プロトコル（ ARP）は、インターネット・プロトコル・アドレスをローカル・ネットワーク
で認識される MACアドレスにマッピングする目的に使用されます。ホスト・マシンがパケットを受信すると、 ARPによっ
てパケットの転送先のアドレスがそのネットワーク上にあることを検証するサーチ動作が実行されます。 CAMと RAMを組

み合わせて実現される ARPは、インターネット・プロトコル・アドレスを CAMのテーブル内にストアされている内容と比
較し、 RAM内にある対応する MACアドレスを探し出す動作を行います。 CAM内に一致するインターネット・プロトコル・
アドレスが含まれていれば、パケットを適切な長さとフォーマットに変換して転送先のデバイスに送信することができます。
一致するアドレスが発見されなかったときは、 ARPがリクエストされたパケットを LAN上のすべてのデバイスに送信し、対
応するアドレスをサーチします。そして、特定のデバイスによってそのインターネット・プロトコル・アドレスが認識され
たときは、そのデバイスが ARPに対してメッセージを送信して、そのインターネット・プロトコル・アドレスに対応してい
ることを伝えます。この場合、 ARPは将来の変換動作に対応できるように  CAMと RAMの内容を更新し、パケットを転送
先のマシンに送信します。図６はこのインターネット・プロトコル・アドレス・リゾリューションのプロセスを示していま
す。このプロセスはソフトウェアでも実現できますが、サーチ動作をハードウェアで実現することでシステム性能が改善さ
れます。

図  6　  インターネット・プロトコル・アドレス・リゾリューション

マルチ・プロトコル・ラベル・スイッチング

マルチ・プロトコル・ラベル・スイッチングは、インターネット・プロトコル・ルーティングのコントロールとレイヤ -１
のスイッチングを簡略化するソリューションです。図７は、レイヤ - １のスイッチングの例を示しています。マルチ・プロ
トコル・ラベル・スイッチングは、インターネットのコア部分となるルーティング（接続）とフォワーディング（転送）の
テクノロジを変革した新しいテクニックで、これによって最新の接続サービスがサポートされています。このテクニックは、
サービスの品質や新しい接続機能の提供などの困難な課題を解決しています。図７と図８は、複数の機能を備えたネットワー
クのエッジ部、およびコア部分に配置されたルータ群によって、マルチ・プロトコル・ラベル・スイッチングが実現される
様子を示しています。
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図  7　  マルチ・プロトコル・ラベル・スイッチングのネットワーク

マルチ・プロトコル・ラベル・スイッチングのシステムは、コントロールとフォワーディングの２つのファンクショナル・
コンポーネントによって構成されます。コントロール・コンポーネントは情報の交換に標準的な接続プロトコルを使用し、
ネットワーク内の他のルータに対するフォワーディング・テーブルを持っています。ルータがパケットを受信すると、フォ
ワーディング・コンポーネントは保持しているフォワーディング・テーブルをサーチし、各パケットの転送先を決定します。
フォワーディング・コンポーネントは、ラベル・スワッピング・フォワーディング・アルゴリズムをベースにしたものとなっ
ています。各コントロール・コンポーネントは、一連のラベルの指定と配布を行い、他の関連するコントロール・インフォ
メーションの設定と保持も行います。マルチプロトコル・ラベル・スイッチングを採用することによって、異なるモジュー
ルがパケットに対してラベルを設定することができるため、パケットの転送先がパケットの IPヘッダ部から分離されます。

ネットワークの最初の入力エッジ（イングレス・エッジ）では、入力された各パケットがクラス分けされ、最初のラベルが
設定されます。ラベル・スイッチは「 longest-match routing」のテーブル・ルック・アップ動作を行ってパケットにラベル

を設定し、これをラベルでスイッチされるパス上の次のホップへ転送します。ネットワークのコア部分では、ラベルが付加
されたパケットがスイッチに到達すると、フォワーディング・コンポーネントが入力ポート・ナンバとラベルからフォワー
ディング・テーブル内の一致するデータをサーチします。一致するデータが発見されたときは、フォワーディング・コンポー
ネントがテーブルから、出力ラベル、出力インタフェース、および次のホップ・アドレスを抽出します。次に、フォワーディ
ング・コンポーネントが入力ラベルを出力ラベルに置換し、出力インタフェースを通じてパケットをラベル・スイッチング
されるパス上の次のホップへ転送するように指示します。パケットが最終のエッジ（イーグレス・エッジ）に到達すると、
フォワーディング・コンポーネントがフォワーディング・テーブルをサーチします。次のホップがラベル・スイッチでない
ときは、イーグレス・スイッチがラベルを破棄し、パケットを通常の longest-matchインターネット・プロトコル・フォワー
ディング・アルゴリズムで転送します。図８は、マルチ・プロトコル・ラベル・スイッチングの基本的な動作を示したものです。

要求されるテーブルを CAMブロックに構成することによって、マルチ・プロトコル・ラベル・スイッチングにおけるサー
チ動作を高速で実行することができます。 CAM ブロックは、イングレス・ラベル・スイッチ内のルック・アップ・テーブ
ルをサーチし、入力されたパケットに対応したラベルを発見します。この場合、ラベルは次のホップと新しいラベルを指定
するテーブルに対するインデックスとして使用されます。パケットには新しいラベルが添付され、次のホップに転送されま
す。ネットワークの最終エッジ、またはイーグレス・ラベル・スイッチのセクションには、入力されたパケットからのラベ
ルの除去と IPフォワーディングによるパケット転送を行うためのテーブルを CAMブロックで効率的に実現することができ
ます。
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テーブルは CAMと RAMを組み合わせて実現することができ、このテーブルによってラベルが付加されている入力パケット
を次のホップに転送して、新しいラベルをみつけることができます。標準的なマルチ・プロトコル・ラベル・スイッチには 
1回で最大 1,024ラベルがストアされるため、 1,024× 32の  CAMブロックが必要となります。この構成の CAMは  32個のエ
ンベデッド・システム・ブロック（ ESB）で構成することができ、 APEXデバイスに効率的に実装可能です。出力されるラベ
ルは別の異なるラベルとなるため、 16個の ESBで実現される 1,024×  32ビットの RAMにより、入力されたラベルに対して
適切な新しいラベルを設定することができます。このように、計 48 個の ESB を使用することによって、マルチ・プロトコ
ル・ラベル・スイッチングの動作が実行可能となります（図８を参照）。

図  8　  マルチ・プロトコル・ラベル・スイッチングの基本動作
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とができます。 CAM を採用することによって、テーブル・ルック・アップの性能やアドレス変換動作の性能が向上し、こ
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®

〒163-1332 東京都新宿区西新宿 6-5-1
新宿アイランドタワー 32F　私書箱 1594 号
TEL. 03-3340-9480 FAX. 03-3340-9487
http://www.altera.com/japan
E-mail: japan@altera.com 


	イントロダクション
	データ圧縮
	ネットワーク・スイッチ
	IP フィルタ
	インターネット・プロトコル・アドレス・リゾリューション
	マルチ・プロトコル・ラベル・スイッチング
	まとめ

